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Bundesnetzagentur fur Elektrizitat, Gas,
Telekommunikation, Post und Eisenbahnen

Bekanntmachung zur elektronischen Signatur
nach dem Signaturgesetz und der Signaturverordnung

(Ubersicht tiber geeignete Algorithmen)
Vom x.y. 2015

Die Bundesnetzagentur fir Elektrizitat, Gas, Telekommunikation, Post und Eisenbahnen als
zustandige Behorde geméald 8 3 Signaturgesetz (SigG) vom 16. Mai 2001 (BGBI. | S. 876),
zuletzt geéndert durch Artikel 4 des Gesetzes vom 17. Juli 2009 (BGBI. | S. 2091), verdffent-
licht gemaR Anlage 1 Abschnitt 1 Nr. 2 Signaturverordnung (SigV) vom 16. November 2001
(BGBI. I S. 3074), zuletzt gedndert durch die Verordnung vom 15. November 2010 (BGBI. |
S. 1542), im Bundesanzeiger eine Ubersicht uiber die Algorithmen und zugehérigen Parame-
ter, die zur Erzeugung von Signaturschlisseln, zum Hashen zu signierender Daten oder zur
Erzeugung und Prufung qualifizierter elektronischer Signaturen als geeignet anzusehen sind,
sowie den Zeitpunkt, bis zu dem die Eignung jeweils gilt.

Geeignete Algorithmen zur Erfillung der Anforderungen nach § 17 Abs. 1
bis 3 SigG vom 16. Mai 2001 in Verbindung mit Anlage 1 Abschnitt I Nr. 2
SigV vom 16. November 2001

Vorbemerkung: Wie in den Vorjahren werden im Folgenden geeignete Algorithmen und Schliissel-
langen flr den Zeitraum der kommenden sieben Jahre anstatt des in der SigV vorgesehenen Mindest-
zeitraums von sechs Jahren aufgefiihrt. Das heift konkret, dass geeignete Algorithmen und Schlissel-
langen bis Ende 2021 statt bis Ende 2020 aufgeftihrt sind. Im Allgemeinen sind solche langerfristigen
Prognosen schwer mdglich. Die vorliegende Ubersicht iiber geeignete Algorithmen unterscheidet sich
von der zuletzt veroffentlichten Ubersicht vom 20. Februar 2014 (BAnz AT 20.02.2013 B4) im We-
sentlichen in folgenden Punkten:

1. Die Eignung von Nyberg-Rueppel-Signaturen wird nicht tber das Jahr 2020 hinaus ver-
langert. Dies hat keine Sicherheitsgriinde, sondern dient der Vereinfachung der Pflege des
Algorithmenkatalogs. Nachdem die Streichung von Nyberg-Rueppel-Signaturen in den
letzten beiden Versionen der vorliegenden Bekanntmachung angekiindigt und in den ent-
sprechenden Expertenanhdrungen diskutiert wurde, sind bei den zustandigen Stellen im
Bundesamt flr Sicherheit in der Informationstechnik und in der Bundesnetzagentur keine
Einspriiche gegen die Streichung dieses Verfahrens eingegangen. Es wird daher davon
ausgegangen, dass es keine praktische Verwendung findet im Bereich der qualifizierten
elektronischen Signatur.

2. Wie bereits im vorigen Algorithmenkatalog angekiindigt wurde, wird die Eignung von
Zufallsgeneratoren, die entsprechend der Funktionalitatsklassen nach [31] zertifiziert wur-
den, von wenigen Ausnahmeféllen abgesehen nicht tiber das Jahr 2020 hinaus verlangert.
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3. Ebenfalls im letzten Algorithmenkatalog angekundigt wurde, dass die Eignung von 6ffent-
lichen RSA-Exponenten kleiner als 2*° + 1 oder gréRer 2%° nicht tiber 2020 hinaus ver-
langert wird. Dies wird in dem vorliegenden Entwurf dahingehend prazisiert, dass die Er-
zeugung von RSA-Schlusselpaaren mit anderen o6ffentlichen Exponenten als diesen fir
den Zweck der Erstellung qualifizierter Signaturen ab 2021 nicht mehr gestattet ist.

4. Der Beweiswert von RSA-Signaturen nach PKCS#1v1.5 wird nicht tiber 2020 hinaus ver-
langert.

5. Fur Zertifizierungsdiensteanbieter wird im Grundsatz ab 2015 die Verwendung von Zu-
fallsgeneratoren der Funktionalititsklassen PTG.3 oder DRG.4 verpflichtend sowohl flr
die Erzeugung ihrer Langzeitschlussel als auch fir die Erzeugung von Zertifikatssignatu-
ren mit DSA-&hnlichen Signaturverfahren.

6. Neu hinzugekommen ist der Abschnitt 4.3, der verschiedene Ubergangsregelungen im Zu-
sammenhang mit der Eignung von Zufallsgeneratoren definiert.

7. Der Abschnitt 7.2 aus dem vorigen Algorithmenkatalog wurde gestrichen.

8. Wie in der vorigen Version dieser Bekanntmachung wird weiterhin mittelfristig
angestrebt, ein Sicherheitsniveau von 120 Bit fir alle Verfahren zur Erstellung
qualifizierter elektronischer Signaturen zu etablieren. Entsprechend wird fir RSA
und DSA die mittelfristig vorgesehene Migration auf eine Schlissellange von
mindestens 3000 Bit in dem vorliegenden Algorithmenkatalog etwas konkretisiert.
Dariiber hinaus ist weiterhin geplant, mittelfristig allgemein nur noch Zufallsgene-
ratoren der Funktionalitatsklassen PTG.3 und DRG.4 zuzulassen.

Die Sicherheit einer qualifizierten elektronischen Signatur hangt entscheidend von der Starke
der zugrunde liegenden Algorithmen ab. Im Folgenden werden Algorithmen genannt, die fir
qualifizierte elektronische Signaturen mindestens fiir die kommenden sieben Jahre (d.h. bis
Ende 2021) als geeignet anzusehen sind.

Dariiber hinaus werden Empfehlungen aufgefiihrt, die dazu dienen, zukinftigen Entwicklun-
gen im Bereich der kryptographischen Algorithmen und zugehdrigen Parameter, die sich heu-
te schon abzeichnen und in Zukunft an Bedeutung zunehmen kénnten, zu begegnen. Diese als
Empfehlung formulierten Angaben dienen dazu, dem "Interesse der Planungssicherheit der
interessierten Hersteller, Dienstleister und Anwender" Rechnung zu tragen (vgl. RoBnagel/
Pordesch: Kommentierung des Signaturgesetzes [33]). Es besteht zum jetzigen Zeitpunkt je-
doch keine Pflicht, diese Empfehlungen umzusetzen. Neben Empfehlungen beinhaltet der Al-
gorithmenkatalog Bemerkungen, die seinem besseren Verstandnis dienen und einen rein in-
formativen Charakter haben.

Die bitgenauen Spezifikationen findet man in den entsprechenden Standards verschiedener
Organisationen (I1SO, IEC, NIST, IEEE usw.). Ebenso wie patentrechtliche Fragen und Defi-
nitionen der mathematischen Begriffe sind diese Spezifikationen nicht Gegenstand der vorlie-
genden Veroffentlichung. Informationen hierzu findet man in der einschldagigen Literatur
(Lehrbucher, Tagungsbénde von Konferenzen etc.) und im Internet.

In dieser Veroffentlichung werden die wichtigsten praxisrelevanten Algorithmen betrachtet,
deren kryptographische Eigenschaften aufgrund der heute vorliegenden Ergebnisse langjéahri-
ger Diskussionen und Analysen am besten eingeschatzt werden kdnnen. Die Liste dieser Al-
gorithmen wird gemé&R der weiteren Entwicklung der kryptologischen Forschung und den Er-
fahrungen mit praktischen Realisierungen von Signaturverfahren aktualisiert und bei Bedarf
erganzt werden.
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Auf die Sicherheit einer konkreten Implementierung in Hard- und Software wird hier nicht
eingegangen. Diese wird im Rahmen der Untersuchung nach § 15 Abs. 7 und § 17 Abs. 4
SigG festgestellt.
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1. Kryptographische Anforderungen
Nach Anlage 1 Abschnitt | Nr. 2 SigV sind folgende Algorithmen festzulegen:

e Ein Algorithmus zum Hashen von Daten (eine Hashfunktion), der die zu signierenden
Daten auf einen Hashwert, d.h. eine Bitfolge vorgegebener Lange, reduziert. Signiert
werden dann nicht die Daten selbst, sondern stattdessen jeweils ihr Hashwert.

e Ein asymmetrisches Signaturverfahren, das aus einem Signieralgorithmus und einem
Verifizieralgorithmus besteht. Das Signaturverfahren hangt ab von einem Schlissel-
paar, bestehend aus einem privaten (d.h. geheimen) Schliissel zum Signieren (geman
8 2 Nr. 4 SigG als Signaturschliissel zum Erzeugen einer Signatur bezeichnet) und dem
dazugehorigen offentlichen Schliissel zum Verifizieren der Signatur (geméal 8 2 Nr. 5
SigG als Signaturpriifschliissel zur Uberpriifung einer Signatur bezeichnet).

e Ein Verfahren zur Erzeugung von Schlisselpaaren flr Signaturverfahren.

1.1. Hashfunktionen

Beim Signieren und Verifizieren wird der Hashwert der zu signierenden Daten gewisserma-
Ren wie ein 'digitaler Fingerabdruck' benutzt. Damit hierbei keine Sicherheitsliicke entsteht,
muss die Hashfunktion H folgenden Kriterien gentigen:

e H muss kollisionsresistent sein; d.h., es ist praktisch unmdglich, Kollisionen zu finden.
(Zwei unterschiedliche digitale Dokumente, die durch H auf denselben Hashwert ab-
gebildet werden, bilden eine Kollision).

e H muss eine Einwegfunktion sein; d.h., es ist praktisch unmdglich, zu einem gegebe-
nen Bitstring aus dem Wertebereich ein Urbild bzgl. H zu finden.

Die Existenz von Kollisionen ist unvermeidbar. Bei der praktischen Anwendung kommt es
jedoch nur darauf an, dass es, wie oben verlangt, praktisch unméglich ist, Kollisionen (bzw.
Urbilder) zu finden.

1.2. Signaturverfahren

Niemand anders als der Besitzer des Signaturschlissels darf in der Lage sein, Signaturen zu
erzeugen, die bei einer Prufung mit dem zugehorigen Signaturpriifschlissel als gultig bewer-
tet werden. Insbesondere bedeutet dies, dass es praktisch unmdglich sein muss, den Signatur-
schlussel aus dem (6ffentlichen) Signaturprifschlissel zu berechnen. Allgemeiner darf es
praktisch nicht mdglich sein, mit Kenntnis des Signaturpriifschliissels und Beispielen von
Signaturen gultige Signaturen zu neuen Dokumenten zu erzeugen, ohne den Signaturschlissel
Zu nutzen.

1.3. Schlusselerzeugung

Die verschiedenen Signaturverfahren bendétigen Schliissel mit gewissen Eigenschaften, die
sich aus dem jeweiligen konkreten Verfahren ergeben. Im Folgenden werden weitere ein-
schrankende Bedingungen festgelegt, deren Nichtbeachtung zu Schwachen flihren konnte.
Zusitzlich wird generell verlangt, dass Schliissel nach den unter ,,4. Erzeugung von Zufalls-
zahlen“ genannten Malinahmen zuféllig erzeugt werden.
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2. Geeignete Hashfunktionen

Die beiden Hashfunktionen SHA-1 und RIPEMD-160 sind bis Ende 2015 nur noch fir die
Prufung qualifizierter Zertifikate geeignet.

Die folgenden Hashfunktionen der SHA-2-Familie sind geeignet, ein langfristiges Sicher-
heitsniveau zu gewéhrleisten:

e SHA-256, SHA-512/256, SHA-384, SHA-512 [2].

Dabei sind SHA-256 und SHA-512/256 Hashfunktionen mit einer Hashwertldnge von 256
Bit, wahrend SHA-384 und SHA-512 jeweils 384 respektive 512 Bit lange Hashwerte erzeu-
gen. SHA-512/256 entspricht SHA-512 mit einem auf 256 Bit abgeschnittenen Hashwert und
einem anders als bei SHA-512 definierten Initialisierungsvektor. Insgesamt sind SHA-
512/256, SHA-384 und SHA-512 hinsichtlich ihrer Implementierung und damit auch hinsicht-
lich aller Implementierungsaspekte (z.B. Performanz auf verschiedenen Plattformen) fast
identisch.

Fur SHA-512/256 wird eine gleiche Widerstandsféhigkeit gegen klassische generische An-
griffe auf Kollisionsresistenz und Einwegeigenschaften erwartet wie fir SHA-256. Aufgrund
des groReren inneren Zustandes und der erhdhten Rundenanzahl von SHA-512/256 verglichen
mit SHA-256 ist ein etwas verbesserter Sicherheitsspielraum gegen kinftige kryptoanalyti-
sche Fortschritte zu erwarten. Ein weiterer theoretischer Vorteil ist eine gegenuber SHA-256
verbesserte Widerstandsfahigkeit gegen Multikollisions-Angriffe wie in [36].

Diese vier Hashfunktionen sind (mindestens) in den kommenden sieben Jahren, d.h. bis
Ende 2021, fur die Anwendung bei qualifizierten elektronischen Signaturen geeignet. Die
Hashfunktion SHA-224 [2] ist bis Ende 2015 fur die Anwendung bei qualifizierten elektroni-
schen Signaturen geeignet.

Die folgende Tabelle fasst die Eignung der Hashfunktionen zusammen.

Tabelle 1: Geeignete Hashfunktionen

geeignet bis Ende 2015 geeignet bis Ende 2021
SHA-224, SHA-256, SHA-384, SHA-512,
(SHA-1, RIPEMD-160)" SHA-512/256

* ausschlieflich zur Prufung qualifizierter Zertifikate, aber nicht zu
deren Erstellung oder zur Erzeugung und Prifung anderer qualifi-
ziert signierter Daten.

Die Hashfunktion SHA-1 war bis Ende 2010 zur Erzeugung qualifizierter Zertifikate zugelas-
sen, sofern in die Erzeugung der Seriennummer Zufall mit mindestens 20 Bit Entropie einge-
flossen ist. Auch wenn bei der SHA-2-Familie nach gegenwartigem Kenntnisstand hierfir
keine Notwendigkeit besteht, wird dennoch empfohlen, dies auch dort als eine zusétzliche Si-
cherheitsmalnahme zu verwenden.

Bemerkung:
e Ob in die Erzeugung eines qualifizierten Zertifikats tatsachlich mindestens 20 Bit Ent-
ropie eingeflossen sind, kann im Rahmen der Prifung des qualifizierten Zertifikats
mittels einer Signaturanwendungskomponente gemél3 8 2 Nr. 11 b) SigG nicht festge-
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stellt werden. Die Anforderung ist vielmehr vom Zertifizierungsdiensteanbieter in sei-
nem Betrieb zu erftllen.

3. Geeignete Signaturverfahren

Im Jahr 1977 haben Rivest, Shamir und Adleman das nach ihnen benannte RSA-Verfahren
[9] zum Erzeugen und Verifizieren digitaler Signaturen explizit beschrieben. Im Jahr 1984 hat
ElGamal [8] ein weiteres Signaturverfahren vorgeschlagen. Eine Variante dieses ElGamal-
Verfahrens ist der vom National Institute of Standards and Technology (NIST) publizierte
Digital Signature Standard (DSS) [1], der den Digital Signature Algorithm (DSA) spezifiziert.
Daneben gibt es Varianten des DSA, die auf Punktegruppen E(K) elliptischer Kurven uber
endlichen Korpern K basieren, wobei K entweder der Restklassenkdrper modulo einer Prim-
zahl p ist oder ein endlicher Korper der Charakteristik 2.

Folgende Signaturverfahren sind zur Erfullung der Anforderungen nach § 17 Abs. 1 bis 3
SigG geeignet:
1. RSA-Verfahren [21],
2. DSA[1], [4],
3. DSA-Varianten basierend auf elliptischen Kurven:
e EC-DSA[1] [4], [5]. [10],
e EC-KCDSA, EC-GDSA [4],
e Bis 2020: Nyberg-Rueppel-Signaturen [6].
Fur weitere (nicht normative) Informationen zu ECDSA und ECGDSA siehe auch die Ab-
schnitte 4.2.1 und 4.2.2 von [37].
Die Sicherheit der oben genannten Verfahren beruht dabei entsprechend auf:
1. dem Faktorisierungsproblem fur ganze Zahlen,

2. dem Problem der Berechnung diskreter Logarithmen in der multiplikativen Gruppe
von F, oder

3. dem Diskreten-Logarithmus-Problem in einer elliptischen Kurve tber einem Restklas-
senkdrper modulo einer Primzahl p oder einem Kdorper der Charakteristik 2.

Um festzulegen, wie grol} die Systemparameter bei diesen Verfahren zu wéhlen sind, um de-
ren Sicherheit zu gewahrleisten, miissen zum einen die besten heute bekannten Algorithmen
zum Faktorisieren ganzer Zahlen bzw. zum Berechnen diskreter Logarithmen (in den oben
genannten Gruppen) betrachtet und zum anderen die Leistungsféhigkeit der heutigen Rech-
nertechnik berucksichtigt werden. Um eine Aussage ber die Sicherheit fiir einen bestimmten
zukinftigen Zeitraum zu machen, muss auerdem eine Prognose flr die kiinftige Entwicklung
der beiden genannten Aspekte zugrunde gelegt werden, vgl. [12], [26], [35]. Solche Progno-
sen sind nur fir relativ kurze Zeitrdume sinnvoll (und koénnen sich natirlich jederzeit auf-
grund unvorhersehbarer Entwicklungen als falsch erweisen).

Im Folgenden bezeilchnen wir mit der Bitldnge r einer Zahl x > 0 diejenige ganze Zahl r mit
der Eigenschaft 2" <x<2".
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Die Sicherheit der einzelnen Verfahren ist (mindestens) fir die kommenden sieben Jahre,
d.h. bis Ende 2021, bei der im Folgenden festgelegten Wahl der Parameter gewahrleistet, bei
folgenden Ausnahmen:

- Nyberg-Rueppel-Signaturen werden nur noch bis Ende 2020 als geeignet angesehen.

- RSA-Signaturen konnen gemél dem PKCS#1v1.5-Standard noch bis 2016 erstellt wer-
den. Ihr Beweiswert bleibt bis 2020 erhalten. Fiir RSA-Signaturschlssel, die ab 2021
erzeugt werden, muss ein Offentlicher Exponent gewahlt werden, der sich zwischen
2'%+1 und 2%° bewegt.

3.1. RSA-Verfahren

Der Parameter n muss eine Lange von mindestens 1976 Bit haben. Empfohlen werden 2048
Bit. Fur nach 2020 erzeugte Schlisselpaare muss zudem der 6ffentliche Exponent e die Un-
gleichung 2+1 < e < 2%° erfiillen. Mittelfristig ist es empfehlenswert, eine RSA-
Schlussellange von mindestens 3000 Bit anzustreben.

Die folgende Tabelle fasst die minimalen Bitlangen zusammen.

Tabelle 2: Geeignete Schlissellangen fur RSA-Verfahren

Parameter \ Zeitraum bis Ende 2021

n 1976 (Mindestwert)
2048 (Empfehlung)

Die Primfaktoren p und q von n sollten die gleiche Grd3enordnung haben, aber nicht zu dicht
beieinander liegen:

6, <1 10g,(p) ~ l0g,(@) | < &,

Als Anhaltspunkte fur die Werte g, und g, werden hier g, ~ 0,1 und €, ~ 30 vorgeschlagen.
Die Primfaktoren p und q mussen unter Beachtung der genannten Nebenbedingungen zufallig
und unabhéngig voneinander erzeugt werden.

Der 6ffentliche Exponent e wird unter der Nebenbedingung ggT(e,(p—1)(q—1)) = 1 unabhan-
gig von n gewdhlt. Der zugehdrige geheime Exponent d wird dann in Abh&ngigkeit von dem
vorher festgele%ten e berechnet, so dass ed =1 mod kgV(p—1,q—1) gilt. Es wird empfohlen,
2'%+1 < e < 2%° zu wahlen. Ab 2021 wird eine Wahl von e entsprechend dieser VVorgabe ver-
pflichtend werden.

Bemerkungen:

e Die Forderung, dass p und q starke Primzahlen sein mussen (d. h. p—1 und g—1 haben
groRe Primfaktoren etc.), erscheint im Hinblick auf die besten heute bekannten Fakto-
risierungsalgorithmen nicht mehr ausreichend begriindet und daher verzichtbar. Bei
einer zufalligen Wahl von p und g, die die sonstigen Anforderungen der vorliegenden
Bekanntmachung erfullt, ist die Wahrscheinlichkeit vernachldssigbar, dass bekannte
Faktorisierungsverfahren, die die Existenz kleiner Faktoren von p-1 und g-1 ausnutzen
kdnnen, effizienter sind als die besten bekannten Angriffe auf Basis des Zahlkdrper-
siebs.
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e Der offentliche Exponent e kann zufallig gewéhlt werden. Auf der anderen Seite ha-
ben kleine 6ffentliche Exponenten den Vorteil, dass die Verifikation einer Signatur
sehr schnell durchgefiihrt werden kann. Das hier verlangte Verfahren (zuerst Wahl von
e, danach Wahl von d) soll gewahrleisten, dass kleine geheime Exponenten ausge-
schlossen werden kdnnen, siehe z.B. [18].

e In[3], Table 3-2 werden fir 2048-Bit RSA eine Unter- und eine Obergrenze fir e spe-
zifiziert (2'° + 1 < e < 2%°). Diese Bekanntmachung schlieRt sich dem an. Die Einhal-
tung dieser Grenzen wird daher ab 2021 fir qualifizierte RSA-Signaturen nach dieser
Bekanntmachung verpflichtend.

Der Hashwert muss vor der Anwendung des geheimen Exponenten d auf die Bitlange des
Moduls formatiert werden. Das Formatierungsverfahren ist dabei sorgfaltig zu wéhlen, siehe
[13]. Bis 2021 geeignete Verfahren sind:

e RSA: ,Signature Schemes with Appendix“ PSS aus [14] Abschn. 8.1 und 9.1,
e, DSIaccording to ISO/IEC 9796-2 with random number* [15],
o ,digital signature scheme 2 und ,,digital signature scheme 3 aus [19].

Das Formatierungsverfahren RSA: ,,Signature Schemes with Appendix* PKCS#1-vl_5 aus
[14] Abschn. 8.2 und 9.2 ist noch bis Ende 2016 geeignet. Flr Zertifikatssignaturen ist das
PKCS#1-v1 5-Format darlber hinaus bis Ende 2017 geeignet. Gleiche verlangerte Fristen
(bis 2017) gelten fur durch Zertifizierungsdiensteanbieter ausgestellte qualifizierte Zeitstem-
pel und OCSP-Statusmeldungen.

Es wird aber empfohlen, dieses Verfahren nicht mehr zu verwenden. Der Beweiswert der er-
stellten Signaturen ist bis Ende 2020 gegeben.

Bemerkung:

e Die Realisierung eines Formatierungsverfahrens — z.B. die Form der Arbeitsteilung
zwischen einer Chipkarte, auf der die Potenzierung mit dem geheimen Schlissel
durchgefuhrt wird, und dem Hintergrundsystem — ist fiir die Sicherheit durchaus rele-
vant und muss im Rahmen der Prifung technischer Komponenten nach § 15 Abs. 7
und § 17 Abs. 4 SigG untersucht werden.

e Bei Verwendung von Verfahren, die einen zufalligen Salt-Wert von variabler Lange
benoétigen, wird empfohlen, die Lange des Salt-Wertes entsprechend der Lange der
Hashfunktion zu wahlen.

Zur Erzeugung der Primfaktoren siehe z.B. [1] und [5]. Insbesondere muss bei Nutzung eines
probabilistischen Primzahltests mit hinreichender Wahrscheinlichkeit ausgeschlossen sein,
dass p oder g in Wirklichkeit zusammengesetzte Zahlen sind. Als obere Schranke fur diese
Wahrscheinlichkeit wird der Wert 2% (siehe [1]; vergleiche aber auch [5] und [16]) empfoh-
len.

3.2. DSA

Die Bitlange von p betrdgt mindestens 2048 Bit. Bis Ende 2015 muss die Bitldnge des Para-
meters q mindestens 224 Bit betragen. Ab Anfang 2016 sind fur g mindestens 256 Bit not-

9



Entwurf — 28.10.2014

wendig. Mittelfristig wird empfohlen, fir DSA-Schlissel eine Lange von mindestens 3000 Bit
anzustreben. Die folgende Tabelle fasst die Bitlangen fiir den DSA zusammen.

Tabelle 3: Geeignete Schlissellangen fir DSA

Parameter \ Zeitraum bis Ende 2015 bis Ende 2021
p 2048 2048
q 224 256

Bemerkungen:

e  Zur Erzeugung von p und der weiteren Parameter siehe [1]; die Wahrscheinlichkeit,
dass p oder q zusammengesetzt sind, soll kleiner als 2% sein.

e In FIPS-186 [1] werden konkrete Werte fur die Bitlangen von p und g vorgegeben.

o Relativ kurze Bitlangen des Parameters g erlauben die Konstruktion von ,,Kollisionen*
im Sinne von Vaudenay [11] bei der Parametergenerierung. Diese Kollisionen haben
jedoch in der Praxis der qualifizierten Signaturen keine Bedeutung. Soll dessen unge-
achtet die Mdglichkeit, diese Kollisionen konstruieren zu kdnnen, grundsatzlich aus-
geschlossen werden, muss q grofer als der maximal mogliche Hashwert sein.

3.2.a) DSA-Varianten basierend auf Gruppen E(Fp)

Um die Systemparameter festzulegen, werden eine elliptische Kurve E und ein Punkt P auf
E(Fp) erzeugt, so dass folgende Bedingungen gelten:

e Esistord(P) = g mit einer von p verschiedenen Primzahl g.
e Fir ry:=min(r: q teilt p'=1) gilt r,> 10"
e Die Klassenzahl der Hauptordnung, die zum Endomorphismenring von E gehort, ist
mindestens 200.
Fir den Parameter p gibt es keine Einschrankungen. Die Lange von g muss mindestens 224
Bit betragen, und ab Anfang 2016 sind fur g mindestens 250 Bit erforderlich.

Die folgende Tabelle fasst die Bitlangen flir DSA-Varianten basierend auf Gruppen E(F;) zu-
sammen.

Tabelle 4: Geeignete Schlissellangen fir DSA-Varianten in E(F,)

Parameter \ Zeitraum

bis Ende 2015

bis Ende 2021

p keine Einschrankung keine Einschrankung
q 224 250
Bemerkunag:

e Die untere Abschétzung flr r, hat den Sinn, Attacken auszuschlieen, die auf einer
Einbettung der von P erzeugten Untergruppe in die multiplikative Gruppe eines Kor-
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pers F,r beruhen. In der Regel (bei zufalliger Wahl der elliptischen Kurve) ist diese
Abschatzung erflllt, denn r, ist die Ordnung von p (mod q) in F; und hat deshalb im
Allgemeinen sogar dieselbe GroBenordnung wie . Im Idealfall sollte r, explizit be-
stimmt werden, was allerdings die etwas aufwandige Faktorisierung von q—1 voraus-
setzt. Demgegenuber ist r, > 10* wesentlich schneller zu verifizieren und wird in die-
sem Zusammenhang als ausreichend angesehen. Fir weitere Erlauterungen zu den Be-
dingungen und Beispielkurven siehe [20] und [23].

Die Hashwerte missen, falls ihre Bitlange die von q Ubersteigt, auf die Bitlange von q
gekdrzt werden. Dazu wird [10] eine geeignete Anzahl niederwertiger Bits abgeschnit-
ten. Vergleiche auch die entsprechende Bemerkung im nachsten Abschnitt. Im Hin-
blick auf ,,Kollisionen* im Sinne von [11] gelten die in Abschnitt 3.2 fir DSA formu-
lierten Bemerkungen hier ebenso. Die Verifikation der am Beginn dieses Abschnitts
angegebenen Bedingungen an die Systemparameter bedeutet einen gewissen Auf-
wand. Es liegt daher nahe, Kurven zu verwenden, die bereits auf ihre Eignung hin un-
tersucht wurden. Die in [23] angegebenen Kurven brainpoolP256r1, brainpoolP256t1,
brainpoolP320r1, brainpoolP320tl, brainpoolP384rl, brainpoolP384tl, brain-
poolP512r1 und brainpoolP512t1 sind geeignet bis Ende 2021.

Der Leitfaden [28] (Anlage zu [29]) definiert Minimalanforderungen zur Resistenz von
Implementierungen elliptischer Kurven uber F, gegenuiber Seitenkanalangriffen.

3.2.b) DSA-Varianten basierend auf Gruppen E(F,m)

Um die Systemparameter festzulegen, werden eine elliptische Kurve E und ein Punkt P auf
E(F,m) erzeugt, so dass folgende Bedingungen gelten:

m ist prim.

E(F,m) ist nicht ber F, definierbar (d. h. die j-Invariante der Kurve liegt nicht in F,).
Es ist ord(P) =g mit g prim.

Fur ry:=min(r: q teilt 2™-1) gilt r,> 10*.

Die Klassenzahl der Hauptordnung, die zum Endomorphismenring von E gehort, ist
mindestens 200.

An den Parameter m werden keine Bedingungen gestellt. Ab Anfang 2016 sind fiir g mindes-
tens 250 Bit erforderlich.

Die folgende Tabelle fasst die Bitlangen fiir DSA-Varianten basierend auf Gruppen E(F,m)
zusammen.

Tabelle 5: Geeignete Schlusselldangen fur DSA-Varianten in elliptischen Kurven Uber Kérpern der Cha-
rakteristik 2

Parameter \ Zeitraum bis Ende 2015 bis Ende 2021

m

keine Einschrankung | keine Einschrankung

q

224 250
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Bemerkungen:

e In Bezug auf die oben erwéhnten 'Kollisionen' im Sinne von [11] gilt fir die auf ellip-
tischen Kurven basierenden Verfahren dasselbe wie fiir DSA.

e st bei der Berechnung der zweiten Signaturkomponente s die Bitlange des Hashwerts
groRer als die Bitlange des Moduls g, werden in [10] die Gberzé&hligen niederwertigen
(rechten) Bits des Hashwerts abgeschnitten. Dies betrifft DSA und DSA-Varianten,
die auf Gruppen E(F,) oder E(F,m) basieren.

e Bei DSA und bei elliptischen Kurven kénnte die Wahl bestimmter, ganz spezieller Pa-
rameter moglicherweise dazu fiihren, dass das Verfahren schwdcher ist als bei einer
zufalligen Wahl der Parameter. Unabhangig davon, wie gravierend man diese Bedro-
hung einschétzt, kann man dem ,,Unterschieben” schwacher Parameter vorbeugend
dadurch begegnen, dass bei der Konstruktion der Parameter eine geeignete Einweg-
funktion, d.h. eine der oben genannten Hashfunktionen, angewandt wird und die Pa-
rameter zusammen mit einer nachvollziehbaren entsprechenden Berechnung tberge-
ben werden. Konkrete Vorschlage sind in [1], [10], [20] und [23] zu finden.

4. Erzeugung von Zufallszahlen

Zur Erzeugung von Systemparametern fir Signaturverfahren und zur Schliisselgenerierung
werden Zufallszahlen benétigt. Bei DSA-&hnlichen Signaturverfahren wird bei der Generie-
rung jeder Signatur eine neue Zufallszahl benétigt. Fir diese Zwecke miissen geeignete Zu-
fallszahlengeneratoren eingesetzt werden.

Die ehemaligen mathematisch-technischen Anlagen [30] und [31] zur AIS 20 [7] bzw. AIS 31
[17] wurden im September 2011 durch die mathematisch-technische Anlage [32] ersetzt. Die
fiir den Algorithmenkatalog relevanten Funktionalitatsklassen wurden (unter neuem Namen)
im Wesentlichen beibehalten, und es sind neue Funktionalititsklassen hinzugekommen, u.a.
hybride deterministische Zufallszahlengeneratoren (Funktionalitatsklasse DRG.4) und hybride
physikalische Zufallszahlengeneratoren (Funktionalitatsklasse PTG.3). Insbesondere fir die
Erzeugung der in (EC)DSA und Varianten dieses Verfahrens benétigten Ephemeralschlissel
wird die Verwendung von Zufallsgeneratoren der Klassen DRG.4 und PTG.3 empfohlen.

Neben Zufallszahlengeneratoren, die nach den neuen Evaluierungskriterien [32] evaluiert
werden, koénnen bis 2020 auch weiterhin Zufallszahlengeneratoren eingesetzt werden, die
nach den alten Evaluierungskriterien evaluiert wurden. Soweit fiir den Algorithmenkatalog
relevant, stellt die nachfolgende Tabelle den neuen Funktionalitatsklassen die entsprechenden
alten Funktionalitatsklassen gegentber. Dies sind keine exakten 1-1-Beziehungen, da die An-
forderungen der Funktionalitatsklassen zwar sehr &hnlich, aber nicht identisch sind. Die An-
forderungen an die neuen Funktionalitdtsklassen sind in einzelnen Aspekten weitergehend.
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Tabelle 6: Gegeniberstellung der alten und neuen Funktionalitétsklassen fiir Zufallsgeneratoren nach

AlS20/31
neue Funktionalitatsklasse [32] alte Funktionalitatsklasse [30] bzw. [31]
PTG.2 P2
PTG.3 kein Pendant
DRG.2 K3
DRG.3 K4
DRG.4 kein Pendant

Bemerkungen:

Hybride Zufallszahlengeneratoren vereinen Sicherheitseigenschaften von deterministi-
schen und physikalischen Zufallszahlengeneratoren.

Die Sicherheit eines hybriden deterministischen Zufallszahlengenerators der Klasse
DRG.4 beruht in erster Linie auf der Komplexitat des deterministischen Anteils, wel-
cher der Klasse DRG.3 angehdrt. Wahrend der Nutzung des Zufallszahlengenerators
wird zusétzlich immer wieder neuer Zufall hinzugefiigt. Dies kann (z.B.) in regelma-
Rigen Absténden oder auf die Anforderung einer Applikation hin erfolgen.

Hybride physikalische Zufallszahlengeneratoren der Klasse PTG.3 besitzen neben ei-
ner starken Rauschquelle eine starke kryptographische Nachbearbeitung mit Gedacht-
nis.

PTG.3 stellt die starkste Funktionalitatsklasse in [32] dar.

Die Konformitat zur Funktionalitatsklasse PTG.3 kann mit einem PTG.2-konformen
Zufallsgenerator mit geeigneter kryptographischer Nachbearbeitung mit Gedéchtnis
erreicht werden (vgl. [32], Abschnitt 4.5, Paragraph 304 und Punkt PTG 3.6 in
FCS_RNG 1.1, Paragraph 305).

4.1. Anforderungen an die Eignung von Zufallsgeneratoren

Allgemeine Anforderungen

Grundsétzlich werden Zufallszahlengeneratoren als geeignet angesehen, die einer der folgen-
den Klassen angehdren:

e Physikalische Zufallszahlengeneratoren: P2 (mit Resistenz gegen hohes Angriffspotenti-
al), PTG.2, PTG.3. P2-Zufallsgeneratoren sind dabei nur geeignet bis zum Jahr 2020.
Ausnahmen hiervon werden in Abschnitt 4.3. definiert.

e Deterministische Zufallszahlengeneratoren: DRG.3, DRG.4 mit mindestens 100 Bit Seed-
Entropie (siehe [32], Absatz 248 und auch [32], Absatz 332, insbesondere die letzte Zeile
von Tabelle 12). Daneben bis 2020 K4 (Resistenz gegen hohes Angriffspotential) mit
mindestens 100 Bit Seed-Entropie.

Neben diesen allgemeinen Anforderungen sind die im Rest dieses Abschnitts enthaltenen
Hinweise zu Randbedingungen und Spezialfallen sowie die Ubergangsregelungen aus Ab-
schnitt 4.3 zu beachten.
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Randbedingungen und Spezialfalle

Fur deterministische Zufallsgeneratoren der Klassen DRG.3 und DRG.4 bezieht sich die For-
derung nach mindestens 100 Bit Seed-Entropie auf die Min-Entropie des Seeds, siehe auch
[32], Absatz 332, Tabelle 12. Wird der deterministische Zufallsgenerator durch eine PTG.2-
konforme physikalische Zufallsquelle initialisiert, dann kann zur Abschéatzung der Min-
Entropie auf die in Absatz 332 von [32] wiedergegebenen Kriterien zurlickgegriffen werden.

Zur Erzeugung qualifizierter elektronischer Signaturen (keine Zertifikatssignaturen) kann ein
deterministischer Zufallszahlengenerator der Klasse DRG.2 oder (bis 2020) K3 hoch verwen-
det werden, sofern der Antragssteller nachvollziehbar begriinden kann, dass das Fehlen der
DRG.3-spezifischen bzw. der K4-spezifischen Eigenschaft (enhanced backward secrecy) in
den vorgesehenen Einsatzszenarien keine zusatzlichen Sicherheitsrisiken impliziert. Auch in
diesem Fall ist eine Seed-Entropie von mindestens 100 Bit sicherzustellen (siehe [32], Absatz
248 und 332 wie oben).

Sind die Anforderungen an die Zufallszahlengeneratoren nicht erfullt, muss das entsprechende
Verfahren zur qualifizierten elektronischen Signatur als potenziell unsicher angesehen wer-
den.

Eine aussagekraftige Bewertung eines Zufallszahlengenerators setzt umfassende Erfahrungen
voraus. Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) verfugt tber solche
Erfahrungen. Bei Bedarf kann in diesem Zusammenhang auf das Know-how des BSI zurtick-
gegriffen werden.

Bemerkungen:

e Die Ableitung von Signaturschlisseln, Ephemeralschlisseln und Primzahlen (fir
RSA) aus den erzeugten Zufallszahlen soll mit geeigneten Algorithmen erfolgen (zu
elliptischen Kurven vgl. [28], Abschnitte 5.2 und 5.5.1). Vereinfacht gesagt, sollte ei-
nem potentiellen Angreifer so wenig Information ber die abgeleiteten (geheim zu hal-
tenden) Werte zur Verfuigung stehen wie moglich. Im Idealfall treten alle Werte inner-
halb des jeweilig zuldssigen Wertebereichs mit derselben Wahrscheinlichkeit auf, und
zu verschiedenen Zeitpunkten oder durch unabhdngige Instanzen des Generierungs-
prozesses erzeugte Zufallszahlen sollten zumindest keine praktisch ausnutzbaren Zu-
sammenhdange aufweisen.

e Ebenso wie die Signaturalgorithmen kann auch die Erzeugung geheim zu haltender
Signaturschlissel, Ephemeralschliissel und Primzahlen Ziel von Seitenkanalangriffen
werden ([27], [28] etc.). Dieser Aspekt wird in [32] explizit angesprochen.

e Auch im Hinblick auf Implementierungsangriffe vereinen hybride Zufallszahlengene-
ratoren Sicherheitseigenschaften von deterministischen und physikalischen Zufallszah-
lengeneratoren.

4.2 Empfehlungen zur Verwendung von Zufallsgeneratoren

Im Gegensatz zu den in Abschnitt 4.1 wiedergegebenen Anforderungen sind die im vorlie-
genden Abschnitt aufgefiihrten Empfehlungen zur Verwendung von Zufallsgeneratoren in
Signaturerstellungseinheiten nicht bindend. Ihre Befolgung wird aber im Sinne des Zieles, ein
hohes Sicherheitsniveau fir alle Anwender qualifizierter elektronischer Signaturen zu errei-
chen, als sinnvoll erachtet.
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Unabhéngig von den Inhalten in Abschnitt 4.3, insbesondere also unabhéngig von den dort
wiedergegebenen Ubergangsregelungen, wird Zertifizierungsdiensteanbietern empfohlen, fiir
die Erzeugung ihrer Langzeitschlissel und fir die Erzeugung von Ephemeralschlisseln in
DSA-dhnlichen Verfahren einen Zufallsgenerator zu verwenden, der der Klasse PTG.3 oder
DRG.4 angehort (PTG.3 dabei auf Grund des hoheren Sicherheitsniveaus dieser Klasse prin-
zipiell bevorzugt).

Zur Erzeugung von Ephemeralschlusseln (DSA, ECDSA, ECGDSA, ECKDSA) wird emp-
fohlen, einen Zufallszahlengenerator zu wahlen, der einer der folgenden Klassen angehort:
PTG.3, DRG.3, DRG.4 oder K4 hoch (vgl. auch [28]). Hintergrund ist, dass Zufallszahlen,
die von PTG.2- oder P2-konformen Zufallszahlengeneratoren erzeugt wurden, z.B. gewisse
Schiefen aufweisen kdnnen. Es sind gegenwaértig keine Angriffe bekannt, die dies ausnutzen
konnten. Vielmehr ist dies eine grundsétzliche Sicherheitsmalnahme. Bei Verwendung eines
deterministischen Zufallsgenerators wird eine Seed-Entropie von 120 Bit oder mehr empfoh-
len.

Soweit fur die Erzeugung von Padding-Werten in den als geeignet eingestuften RSA-
Signaturverfahren Zufallszahlen benétigt werden, wird die Verwendung von Zufallsgenerato-
ren der Funktionalititsklassen NTG.1, PTG.2, PTG.3, DRG.2, DRG.3, DRG.4, P2, K3 oder
K4 nach [32] empfohlen.

Es wird allen Betroffenen empfohlen, die in Abschnitt 7.2 beschriebenen Planungen hinsicht-
lich der Weiterentwicklung der vorliegenden Bekanntmachung friihzeitig zu berlcksichtigen.

4.3 Ubergangsregelungen und besondere Falle
Anforderungen fir ECDSA-Signaturen

Mit Bezug auf die Erzeugung von Ephemeralschlusseln bei der Erstellung von Signaturen in
DSA-ahnlichen Verfahren (DSA, ECDSA, ECGDSA, EKCDSA) lauft die Eignung von Zu-
fallsgeneratoren der Klasse PTG.2 mit dem Jahr 2020 aus. Ab dem Jahr 2021 sind somit bei
der Erstellung von (EC)DSA-Signaturen nur noch Zufallsgeneratoren der Funktionalitatsklas-
sen DRG.3, DRG.4 und PTG.3 geeignet.

Besondere Anforderungen fur Zertifizierungsdiensteanbieter

Zertifizierungsdiensteanbieter muissen im Grundsatz ab 2015 Zufallsgeneratoren der Klasse
PTG.3 oder DRG.4 fir die Erstellung ihrer Langzeitschliissel und fir die Erstellung von Sig-
naturen mit DSA-&hnlichen Verfahren nutzen. Davon ausgenommen sind in bestehenden Sys-
temen von Zertifizierungsdiensteanbietern zur Erzeugung von Zufallszahlen bereits eingesetz-
te Produkte und Systemkomponenten: diese kdnnen weiterbetrieben werden, bis ihre Eignung
nach MalRgabe der allgemeinen Anforderungen an die Erstellung qualifizierter elektronischer
Signaturen auslauft oder eine Erneuerung der Bestatigung dieser Produkte und Systemkom-
ponenten notwendig wird. Sobald also eines der beiden vorgenannten Kriterien erfillt ist,
muss auf eine Zufallszahlenerzeugung unter Verwendung eines PTG.3-RNG oder eines
DRG.4-RNG umgestellt werden.

Hoheitliche Dokumente

In hoheitlichen Dokumenten, die gleichzeitig eine Signaturkartenfunktion besitzen, kénnen
Zufallsgeneratoren, die nach [31] zertifiziert wurden, weiter genutzt werden, bis das hoheitli-
che Dokument seine Gultigkeit verliert oder bis die Eignung des verwendeten Signaturverfah-
rens aus anderen Grinden erlischt. Selbstverstandlich gilt diese Bestandsschutzregelung nur
vorbehaltlich der Mdglichkeit, dass konkrete Schwéchen in den Zufallsgeneratoren dieser
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Karten erkannt werden, fur die eine Auswirkung auf die Sicherheit der Signaturkartenfunktion
angenommen werden muss.

Sonstige Ausnahmeregelungen

Ahnliche Ausnahmeregelungen, wie sie im vorigen Absatz fiir hoheitliche Dokumente defi-
niert wurden, kénnen unter Umstanden auch flr andere Typen von weit verbreiteten Doku-
menten erwogen werden. Gegenwartig ist die Einflhrung weiterer entsprechender Regelun-
gen aber nicht geplant. Entsprechende Kommentare konnen fiir den Algorithmenkatalog 2016
an die in Abschnitt 7.1 benannten Adressen gerichtet werden. Hierbei sind fir eine Beriick-
sichtigung mindestens folgende Punkte darzulegen:

1.  Die entsprechenden Signaturkarten wurden vor dem Jahr 2015 bereits ausgegeben und
befinden sich in groBer Anzahl im Einsatz.

2.  Die Karten besitzen, ahnlich wie es bei hoheitlichen Dokumenten der Fall ist, eine we-
sentliche andere Funktion auBer der Funktion als Signaturkarte, und aus diesem Grund
waére ein Austausch mit unverhaltnismaRigem Aufwand verbunden.

3. Die andere Funktion muss Uber das Jahr 2020 hinausreichen. Speziell ein Austausch der
ausgegebenen Karten vor dem Jahr 2020 muss mit groem Aufwand verbunden sein.

5. Zeitraum und Verfahren zur langfristigen Datensicherung

Damit eine qualifizierte elektronische Signatur auch nach Uberschreiten der Eignungsfrist ei-
nes Algorithmus, auf dessen Sicherheit die Signatur beruht, ihren Beweiswert erhélt und si-
cher verifiziert werden kann, miissen vor Uberschreiten dieser Frist geeignete MaBnahmen
nach § 17 SigV getroffen werden. Dazu gehoren qualifizierte Zeitstempel, die rechtzeitig vor
Uberschreiten der Frist erzeugt werden und deren Sicherheit auf langerfristig geeigneten Al-
gorithmen beruht. Vor Uberschreiten der Eignungsfrist eines Algorithmus, auf dessen Sicher-
heit ein solcher qualifizierter Zeitstempel beruht, muss dann dieser wiederum mit einem quali-
fizierten Zeitstempel langerfristiger Sicherheit versehen werden und so weiter. Die Techni-
sche Richtlinie [34] befasst sich mit der langfristigen Beweiswerterhaltung kryptographisch
signierter Dokumente.

Statt fur jedes einzelne qualifiziert signierte elektronische Datum einen Zeitstempel zu erzeu-
gen, bietet es sich aus Effizienzgrinden an, einen einzigen qualifizierten Zeitstempel jeweils
fir mehrere qualifiziert signierte elektronische Daten zugleich zu erzeugen. Ein geeignetes
Verfahren dieser Art ist die Erzeugung so genannter Evidence Records fur die qualifizierten
elektronischen Signaturen gemaR [22]. Bei der Erzeugung eines solchen Evidence Records
wird unter anderem ein Hashbaum erstellt. Flr die dafur verwendete Hashfunktion wird hier
sowohl die Kollisionsresistenz als auch die Einwegeigenschaft verlangt. Es sind dieselben Al-
gorithmen hierfiir geeignet wie fur die Erzeugung qualifizierter elektronischer Signaturen.
Auch die Eignungsfristen sind identisch.

6. Nicht mehr geeignete kryptographische Algorithmen

In diesem Abschnitt sind alle kryptographischen Algorithmen mit Schlissellangen und Para-
metergroRen aufgefiihrt, die jemals zur Erstellung von qualifizierten elektronischen Signatu-
ren und qualifizierten Zertifikaten geeignet waren und diese Eignung inzwischen aber verlo-
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ren haben. Diese Algorithmen werden auch weiterhin zur Priifung von Signaturen oder Zerti-
fikaten benotigt. Dazu mussen diese Algorithmen von den Signaturanwendungskomponenten
unterstiitzt werden.

Die nachfolgenden Tabellen enthalten den letzten Zeitpunkt, an dem der jeweilige Algorith-
mus mit der angegebenen Schlussellange bzw. Parametergrofle zur Erzeugung qualifizierter
elektronischer Signaturen und qualifizierter Zertifikate geeignet war bzw. eine Ubergangsfrist
endete. (Bei RSA 1024 und SHA-1 wurden Ubergangsfristen von 3 bzw. 6 Monaten einge-
raumt.) Bei den Hashfunktionen werden zusatzlich die Zeitpunkte angegeben, an denen die
Eignung zur Prufung qualifizierter elektronischer Zertifikate erlischt, d.h., bis kurz vor diesem
Zeitpunkt ist zur Erhaltung des Beweiswertes fur qualifizierte Zertifikate keine MaRnahme
nach Kap. 5 notwendig. Andere Daten besitzen dagegen keine glltige qualifizierte elektroni-
sche Signatur mehr, falls nicht vor Ablauf der angegebenen Eignungsfristen geeignete Mal3-
nahmen zur Erhaltung des Beweiswertes der Signaturen ergriffen wurden.

Hashfunktionen

Tabelle 7: Nicht mehr geeignete Hashfunktionen

Hashfunktion geeignet bis

SHA-1 Ende Juni 2008*
Ende 2010**
Ende 2015***

RIPEMD-160 Ende 2010
Ende 2015***

* Januar — Juni 2008: Ubergangsfrist
** nur noch zur Erzeugung qualifizierter Zertifikate (im Jahr 2010 zusétzlich unter
der Auflage von einer Entropie > 20 Bit in der Seriennummer)
*** nur noch zur Prufung qualifizierter Zertifikate

RSA
Tabelle 8: Nicht mehr geeignete RSA-Schlissellangen
Modullange n geeignet bis
768 Ende 2000
1024 Ende Marz 2008*
1280 Ende 2008
1536 Ende 2009
1728 Ende 2010

* Januar — Marz 2008: Ubergangsfrist
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DSA

Tabelle 9: Nicht mehr geeignete DSA-Parameter
Parameter p Parameter ¢ geeignet bis
1024 160 Ende 2007
1280 160 Ende 2008
1536 160 Ende 2009
2048 160 Ende 2009

DSA-Varianten basierend auf Gruppen E(F,)

Tabelle 10: Nicht mehr geeignete EC-Parameter Gber F,

Parameter p Parameter g | geeignet bis
keine Einschréankung 160 Ende 2006
192 180 Ende 2009

DSA-Varianten basierend auf Gruppen E(F,m)

Tabelle 11: Nicht mehr geeignete EC-Parameter tber bindren Korpern

Parameter m Parameter g | geeignet bis
Keine Einschrankung 160 Ende 2006
191 180 Ende 2009
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7. Ausblick auf kiinftige Entwicklungen

In diesem Kapitel soll kurz eingegangen werden auf die kunftige Weiterentwicklung der vor-
liegenden Bekanntmachung. Ziel dieses Abschnittes ist es damit einerseits, die Planungssi-
cherheit fir Anwender, Zertifizierungsdiensteanbieter und Hersteller von Hard- und Software
fiir die Erstellung und Prifung qualifizierter elektronischer Signaturen zu erhéhen, und ande-
rerseits, den genannten Gruppen eine friihzeitige Riickmeldung zu geplanten Anderungen in
der vorliegenden Bekanntmachung zu ermdglichen.

7.1. Langfristige Streichung wenig genutzter Algorithmen aus dem Algorithmenkatalog

Es ist vorgesehen, kiinftig Algorithmen die Eignung zur Erstellung qualifizierter elektroni-
scher Signaturen auch ohne Vorliegen bekannter Sicherheitsschwachen zu entziehen, wenn
davon ausgegangen wird, dass die Verfahren keine oder fast keine praktische Bedeutung ha-
ben. Dieser Schritt beruht auf der allgemeinen Uberlegung, dass diese Algorithmen im All-
gemeinen wesentlich weniger intensiv kryptoanalytisch untersucht wurden bzw. werden, als
es fur Algorithmen der Fall ist, die tatsachlich breite Anwendung finden.

Dieses Verfahren wird in keinem Fall zu einer Streichung eines Algorithmus vor Ablauf der
in dieser Bekanntmachung angegebenen Eignungsfristen fiihren. AuBerdem wird die Strei-
chung eines Algorithmus aus solchen Griinden an dieser Stelle mit einem Vorlauf von etwa
18 Monaten angekiindigt werden, um der Offentlichkeit Gelegenheit zur Kommentierung zu
geben. Algorithmen, deren Abkiindigung auf diesem Wege beschlossen wurde, werden zu-
kiinftig in Abschnitt 8 dieser Bekanntmachung aufgelistet.

Es wurde beschlossen, folgendes Verfahren auf diese Weise auslaufen zu lassen:
e Nyberg-Rueppel-Signaturen [6], [19] (nur noch geeignet bis Ende 2020).

Das Auslaufen der Eignung von Nyberg-Rueppel-Signaturen ist fir Ende 2020 vorgese-
hen. Ehemalige, gegenwartige und (potentielle) zuklinftige Anwender von Nyberg-
Rueppel-Signaturen werden weiterhin um Rickmeldung hierzu an die Bundesnetzagen-
tur und an das Bundesamt fur Sicherheit in der Informationstechnik gebeten, genauer
an die folgenden beiden Adressen:

Bundesnetzagentur Bundesamt fur Sicherheit in der Infor-
Referat IS 15 mationstechnik

Postfach 8001 Referat K22
D-55003 Mainz Postfach 200363

E-Mail: ges@bnetza.de D-53133 Bonn
E-Mail: algokat@bsi.bund.de

7.2. Weiterentwicklung der Anforderungen an RSA-Signaturen

Es ist vorgesehen, beim Einsatz von RSA-Signaturen die Verwendung von o6ffentlichen Ex-
ponenten, die kleiner als 2'°+1 oder groRer als 22°® sind, ab dem Jahr 2021 nicht mehr zu ge-
statten.

19



Entwurf — 28.10.2014

7.3. Mittelfristige Anhebung des generellen Sicherheitsniveaus der Verfahren zur Erstel-
lung qualifizierter elektronischer Signaturen

Es ist geplant, in Verfahren zur Erzeugung qualifizierter elektronischer Signaturen perspekti-
visch insgesamt ein Sicherheitsniveau von 120 Bit zu etablieren. Dies hatte insbesondere fol-
gende Konsequenzen:

e Fir Signaturverfahren, fir die die besten bekannten Angriffe auf dem Problem der
Faktorisierung groBer Zahlen oder auf dem Problem der Berechnung diskreter Lo-
garithmen in endlichen Korpern beruhen (RSA und DSA) werden Schlissellangen
von mindestens 3000 Bit verpflichtend werden.

e Fir deterministische Zufallsgeneratoren werden eine Min-Entropie des Seeds von
120 Bit und eine GroRe des internen Zustandes von 240 Bit verpflichtend werden.

Ein Datum flr das Inkrafttreten entsprechender Regelungen steht noch nicht fest. Es ist der-
zeit nicht vorgesehen, vor dem Algorithmenkatalog 2017 ein Sicherheitsniveau von 120 Bit in
der vorliegenden Bekanntmachung verbindlich zu verankern.

8. Ohne Sicherheitsgriinde abgekindigte Algorithmen

Es wurde beschlossen, die Eignung von Nyberg-Rueppel-Signaturen nur noch bis zum Jahr
2020 zu verlangern. Hierzu werden wie in Abschnitt 7.1 beschrieben weiterhin Riickmeldun-
gen durch alle hiervon betroffenen Parteien erbeten. Andere ohne Sicherheitsgriinde abgekiin-
digte Algorithmen gibt es derzeit nicht.
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